
为数字化转型助力

能源领域解决方案

挑战

能源应用案例

能源领域面临的挑战
• 提高效率
永久性降低运营成本
更新或替换传统单用途系统
提高部署新技术的灵活性和敏捷性
连接、管理工厂系统和设备
确保系统安全，防止外部入侵
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 风河解决方案
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风河Helix虚拟化平台：灵活的边缘
计算软件平台，可管理虚拟机运行的
未修改客户操作系统，整合各能源生
产设施工作量

风河Titanium Control：内部云基础
架构平台，支持从传统硬件到虚拟自
动化环境的数字转型，降低运营成本
并提高敏捷性

VxWorks：世界领先的实时操作系统
（RTOS），支持从非常小的计算包扩
展到确定的应用程序

风河Linux：业界领先的开源操作系
统，用于连接、保护和运行各嵌入式
系统和应用程序

市场需求不断增长，大规模能源生产商在寻求可持续解决方案时面临着巨

大挑战。生产设施不仅需要提高效率、降低成本，还要保持当前产量、安全性

和安全标准。此外，很多设施都是传统的单用途自动化系统，使用寿命将尽。

更新升级这些传统系统成本昂贵，而若用直接新系统替换则又无法提升效

率、降低运营成本、保持市场竞争力。况且，能源生产设施都是连续运行的，

不可能停机进行单一设备的全面升级。

如今，互联技术为提高效率、降低成本带来诸多机遇的同时，也带来了新的

挑战，即安全性。系统互联度越高，就越容易被外部篡改，甚至那些没有直接

连接到互联网的传统硬件也可能受到攻击。

风河®能够提供全面的解决方案，便于能源生产商和制造商们能够加速能源

设施和工厂车间的数字化转型，迅速获益。通过综合应用风河的工业物联网

（IIoT）技术、虚拟化、集装箱化和软件定义架构，能源生产商们能够集中和虚

拟化其工业控制系统，不受传统系统的限制，充分优化运营。采用开放标准，

生产者们无需维护定制的基础设施，通过使用商业现货（COTS）硬件即可永

久性降低运营成本。

方法



风河Helix虚拟化平台 
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能源应用案例

风河Helix™虚拟平台能够提供软件开发环境，可管理在器
械、机器和设备的虚拟机（VM）中运行的未修改的guest操作
系统。Helix平台的实时嵌入式类型�的Hyper visor搭载
A r m ® 或 x � � 多 核 处 理 器 ，可 管 理 独 立 的 虚 拟 机 运 行
VxWorks®、风河Linux和其他未经修改的guest操作系统（如
Windows®和安卓）。

借此，能源和燃料生产设备开发人员们可在一个边缘计算
平台上整合并可靠安全地运行多个应用程序，如分布式控
制系统、数据分析、安全关键和非安全关键应用程序以及遗
留应用程序。此外，Hypervisor可安全地将运行安全关键应
用程序的虚拟机区隔，确保不会干扰或冲突另一虚拟机上
运行的其他应用程序或功能。无论是在炼油厂、石油钻井平
台、工厂还是太阳能发电场，该虚拟化平台都可成为工业边
缘 的 工 业 负 载 整 合 解 决 方 案 的 基 础 。H e l i x 平 台 包 括
VxWorks实时操作系统（RTOS）、风河Linux、风河Simics®和
风河 Workbench。

Titanium Control是非常可靠的内部部署云基础架构平台，
可满足任何规模的能源和工业应用以及控制服务所需的运
行时间和性能。其开放式架构使运营商们能够灵活地：

加快部署，无需集成、测试或记录不同供应商的多种技术
组件。
整合多个来源的各组件，避免供应商锁定。
快速更换组件，不影响其他操作区域。
充分利用技术创新。
快速适应不断变化的市场需求。

Titanium Control可满足以下需求：
超高可靠性：Titanium Control满足且常优于传统系统
对于可靠性、正常运行时间和低延迟的标准。若操作顺利
进行，Titanium Control会始终确保在适当的时间和地
点按需提供服务。

风河Titanium Control 
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安全性：广泛、内置、完全集成的多层安全框架可保护系
统免受网络威胁。
降低成本：与传统系统和设备相比，Titanium Control降
低了部署、维修和更换成本；它使用标准的现货服务器，
进一步降低了成本。
基于内核的实时虚拟机（KVM）：Titanium Control将内
核和用户空间优化添加至KVM，以提供一致、确定及可预
测的性能。
显著降低总体拥有成本（TCO），提高投资回报率（ROI）：
风河开发了全面的建模工具，可对比Titanium Control
与现有物理基础设施的总体拥有成本和投资回报率。考
虑到可靠性、可扩展性、支持成本、软件、服务器和物理
控制器等因素，客户可将其自动化平台转换为Titanium 
Control，此举可显著节约成本，有时甚至高达数十亿美
元。

VxWorks成功搭载全球超过��亿台设备，是世界上部署最广
泛的实时操作系统。它能够提供无与伦比的确定性能，为
IIoT工业设备和连接设备确立了可扩展、永不过时、安全可
靠的操作环境标准。

主要特点：
经验证的实时操作系统：VxWorks在安全性至关重要的
任务关键型应用程序中得到了验证。
安全性：VxWorks提供最佳的预集成安全功能，包括设备
及增强设备、通信和管理安全性的基础安全功能 。
安全关键认证支持：VxWorks认证平台为功能安全应用
提供商用现货（COTS）解决方案，均经IEC �����认证。
多核功能：虚拟机可在单个VxWorks实时安全平台上整
合核心安全认证和非安全代码。
虚拟化集成：Helix平台包括VxWorks，可在虚拟机中运
行各应用程序，提供实时操作环境。
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风河Linux

能源应用案例

对于希望整合开源灵活性和商业级可靠性的设备软件开发
人员而言，风河Linux是首选的嵌入式操作系统，它能够提
供更好的创新服务以及优化的跨架构运行时间。虚拟化和
应用程序容器等功能可整合工作负载，提供灵活的应用程
序环境 。

风河Linux是Yocto项目兼容的开源基线，是该项目最大的
技术贡献者之一。在不影响安全性的前提下，开发人员们可
充分利用优化开源平台的灵活性。风河Linux开发和维护流
程已通过ISO ����：����质量管理体系标准认证。

KVM Hypervisor 是风河Linux的一个组件，可在运行风河
Linux、VxWorks或其他guest操作系统的虚拟机中运行各种
应用程序。此外，容器功能使开发人员们能够使用Docker等
技术构建容器解决方案；而且，风河Linux的安全功能可持
续消解部署系统中常见的漏洞和风险（CVE）。

风河产品套件为能源生产商们提供了完整的解决方案，可
在最严苛的环境中实现自动化转换。该套件包括业界领先
的操作系统、超可靠的内部部署的虚拟化平台以及一套软
件工具，使研发工作更容易、更高效。

风河��年来致力于构建安全可靠的嵌入式系统，深知制造
商们严格的实时要求。如今，风河正推动新一代IIoT和虚拟
化技术，助力工业制造的数字化转型。

想要了解更多关于VxWorks、虚拟化或Helix平台知识，敬请
访问网站 www.windriver.com 或发邮件至 salesinquiry@ 
windriver.com。
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